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BiLGi GUVENLIGI FARKINDALIGI

Bilgi glivenligi, bilgilerimizin yetkisiz erisim, degistirme, kaybolma veya ifsa gibi risklere karsi
korunmasimi saglar. Bu, kisisel ve kurumsal verilerin gizliligini, biitiinliigiinii ve erisilebilirligini
korumak i¢in almman Onlemleri kapsar. Giiglii sifreler, iki faktorlii kimlik dogrulama, diizenli
yedeklemeler ve siber giivenlik farkindaligi gibi adimlar, bilgi giivenligini saglamak i¢in kritik 6neme

sahiptir. Bilgi giivenligi, hem bireyler hem de kurumlar i¢in vazgecilmez bir sorumluluktur

Unutmaym, siz de bu korumann bir pargas:smlz./
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1. Giiclii Parola Kullanin: Giigli sifre kullanimi, kisisel ve kurumsal verilerin giivenligi igin
kritik 6neme sahiptir. En az 12 karakterden olusan, biiyiik-kii¢iik harf,
rakam ve 6zel karakterler i¢eren karmasik sifreler tercih edilmelidir.
Sifrelerde dogum tarihi, isim, telefon numarasi veya "123456",
"password" gibi kolay tahmin edilebilen bilgiler kullanilmamalidir.
Her hesap i¢in benzersiz sifreler olusturulmali ve belirli araliklarla
giincellenmelidir. Ayrica, sifrelerin diizenli olarak degistirilmesi ve
ayni sifrenin farkli hesaplarda kullanilmamasi, giivenlik agiklarini en
aza indirmeye yardimci olur.

ter hesap igin far/cll ve gﬁglij parola kullann.

2. E-postalar Uzerinden Gelen Tehditler: E-posta iizerinden gelen tehditler, siber suglularin
kisisel ve kurumsal verilere erismek veya zarar vermek i¢in kullandig1
yaygin yontemlerden biridir. Bu tehditler arasinda phishing
(oltalama) saldirilar1, zararh yazilim eklentileri, sahte
baglantilar ve kimlik avi gibi yontemler bulunur. Ornegin, banka
¢ veya resmi kurumdan gelmis gibi goriinen sahte e-postalar, kisisel
bilgilerinizi ¢almaya yonelik olabilir. E-postalarla gelen ekler veya
4y baglantilar, bilgisayariniza zararli yazilim bulagtirabilir. Bu tiir
tehditlere kars1 dikkatli olunmali; tanimadiginiz gondericilerden
gelen e-postalar agilmamali, siipheli baglantilara tiklanmamali ve
ekler taramadan gegcirilmeden indirilmemelidir.

Bilmediginiz /mglantllam Veya dosgalam ttﬂamaym.

3. Bilinmeyen USB Belleklere Veya Harici Cihazlara Giivenmeyin: USB bellekler veya
harici cihazlar, siber gilivenlik agisindan biiyilik risk tagir. Bu tiir
cihazlar, zararli yazilimlar1 yaymak veya veri hirsizligi amaciyla
kullanilabilir. Ornegin, sokakta bulunan veya
tanidiginiz/tanimadiginmiz - birinden  gelen  USB  bellekler,
PP bilgisayariniza baglandiginda otomatik olarak kotii amagli yazilim
{ yiikleyebilir veya kisisel verilerinizi ¢alabilir. Bu nedenle, kaynagini
f bilmediginiz USB bellekleri veya harici cihazlari asla bilgisayarmiza
baglamayin. Ayrica, cihazlarimizda otomatik calistirma 6zelligini
devre dis1 birakarak ve giincel antiviriis yazilimlart kullanarak bu tiir
tehditlere kars1 ek koruma saglayabilirsiniz.

tHarici cihazlara karsi dikkatli olun, antiviriis taramasindan gegirmeden éullanmaym.
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4. Resmi Uygulama Kanallarim Kullanin: Resmi uygulama kanallarin1 kullanmak,
cihazlarmizin ve kigisel verilerinizin giivenligi icin biliylik 6nem
tasir. Google Play Store, Apple App Store veya uygulamanin resmi
web sitesi gibi giivenilir kaynaklardan uygulama indirerek, koti
amacl yazilimlara veya sahte uygulamalara kars1 korunabilirsiniz.
Ugiincii taraf kaynaklardan indirilen uygulamalar, cihaziniza zararl
yazilim bulastirabilir, kisisel verilerinizi calabilir veya cihazinizin
giivenligini tehlikeye atabilir. Bu nedenle, yalmizca resmi
kanallardan uygulama indirin, uygulama izinlerini dikkatlice
inceleyin ve giincellemeleri diizenli olarak yaparak giivenliginizi
artirin. Giivenliginiz i¢in resmi kaynaklara sadik kalin!

/Cagnaémdan emin olmadlémlz uygulamalarl gﬁélemeginiz

5. Sosyal Miihendislik Saldirilarina Kars1 Dikkatli Olun: Sosyal mithendislik saldirilari,
siber suglularin insan psikolojisini kullanarak kisisel bilgilerinizi
veya hassas verilerinizi ele gecirmeye yonelik yontemlerdir. Bu
saldirilar, sahte  e-postalar, telefon  ¢agrilari, sosyal — medya
mesajlar1 veya fiziksel erisim yoluyla gerceklesebilir. Ornegin, sizi
acil bir durum veya 6dil vaadiyle kandirarak sifrelerinizi, banka
bilgilerinizi veya diger kritik verilerinizi paylagsmaniz istenebilir.
Sosyal miihendislik saldirilarina kars1 dikkatli olun; tanimadiginiz
kisilerden gelen talep ve mesajlara glivenmeyin, kisisel bilgilerinizi
paylasmadan once kaynagi dogrulaymm ve siipheli durumlarda
yetkililere bagvurun.

Unutmagm, gwenlié her zaman onceliginiz olmalidir!
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