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1. AMAÇ  
Bu dokümanın, Konya Teknik Üniversitesinde bilgi güvenliğinin tesis edilebilmesi için yol gösterici olan 

temel strateji, kural ve prensipleri açıklamak amacıyla oluşturulmuştur. 

 

2. KAPSAM  
Bu Politika Konya Teknik Üniversitesi bünyesinde eğitim, öğretim ve idari organizasyon faaliyetlerine 

ilişkin bilgi varlıkları ile bu varlıkları korumak amacıyla kullandığı bilgi güvenliği ile ilgili iş süreçlerini 

kapsar. 

 

3. DAYANAK 

Bu politikanın temel dayanağı TS ISO/IEC ISO 27001 BİLGİ GÜVENLİĞİ YÖNETİM SİSTEMİ 

YÖNERGESİ ve ilgili diğer mevzuattır. 

 

4. TANIMLAR  
BİDB: Bilgi İşlem Daire Başkanlığı. 

Kapsam: BGYS'nin hangi alanlarda uygulanacağını tanımlar ve bilgi güvenliği yönetim sisteminin 

sınırlarını belirler. BGYS’nin etkili olacağı alanları belirlemeye odaklanır. BGYS "hangi bölümleri, 

süreçleri veya bilgi varlıklarını kapsıyor?" sorusuna cevap verir. 

Bağlam: BGYS'yi etkileyen iç ve dış faktörleri analiz eder. Üniversitenin iç ve dış çevresel koşullarını ve 

bu koşulların BGYS üzerindeki etkilerini anlamaya yönelik bir kavram olup "BGYS'yi etkileyen iç ve dış 

faktörler nelerdir?" sorusuna cevap verir. 

İç Kaynak: İç kaynaklar, üniversitenin sahip olduğu ve bilgi güvenliği yönetim sisteminin sürdürülmesi 

için doğrudan kullandığı tüm maddi ve manevi unsurlardır. İç kaynaklar, üniversitenin kendi 

bünyesindeki insan gücü, teknolojik altyapı ve finansal kaynakları kapsar. 

Dış Kaynak: Dış kaynaklar, üniversitenin dışında bulunan ve üniversitenin bilgi güvenliği süreçlerini 

destekleyen veya etkileyen maddi ya da manevi unsurlardır. Dış kaynaklar, üniversitenin sahip olmadığı 

ancak bilgi güvenliği amaçlarını gerçekleştirmek için yararlandığı veya bağımlı olduğu kaynakları ifade 

eder. 
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İç Paydaş: İç paydaşlar, üniversitenin kendi bünyesinde bulunan ve bilgi güvenliği yönetim sisteminin 

doğrudan veya dolaylı olarak etkilediği kişi, grup veya bölümlerdir. İç paydaşlar, üniversitenin bilgi 

güvenliği politikalarına, prosedürlerine ve uygulamalarına uyum sağlamak durumundadır ve bu 

politikalardan doğrudan etkilenirler. 

Dış Paydaş: Dış paydaşlar, üniversitenin bilgi güvenliği faaliyetlerinden doğrudan veya dolaylı olarak 

etkilenen veya bu faaliyetleri etkileyen, üniversite dışında bulunan kişi, grup veya kuruluşlardır. 

 

 

5. UYGULAMA  

5.1. Kapsam 

Konya Teknik Üniversitesi bünyesinde bulunan Bilgi İşlem Daire Başkanlığı’nı kapsar. 

BGYS, Bilgi İşlem Dairesi’nin bilgi güvenliği gereksinimlerini ele almak ve bilgi varlıklarının korunmasını 

sağlamak amacıyla oluşturulmuştur. Tüm akademik ve idari birimlerde yürütülen bilgi güvenliği süreçlerini 

ve bilgi güvenliğine dair alınan önlemleri içermektedir. BGYS, üniversitenin eğitim, araştırma, öğrenci 

hizmetleri ve idari işlevlerinin yürütülmesinde kullanılan tüm bilgi teknolojileri altyapısını kapsar. 

Bilgi İşlem Dairesi'nin sorumluluğunda olan aşağıdaki unsurlar, BGYS kapsamına dahildir: 

● Üniversite ağı ve internet erişimi yönetimi 

● Sunucu yönetimi (veritabanı, web, uygulama sunucuları) 

● Bilgi güvenliği cihazları (firewall, antivirüs, IDS/IPS vb.) 

● Veri depolama ve yedekleme sistemleri 

● E-posta ve iletişim sistemleri 

● Üniversitenin akademik ve idari personeli ile öğrenciler için sağlanan yazılım hizmetleri 

● Kullanıcı erişim yönetimi 

● Yazılım geliştirme ve bakım süreçleri 

● Üçüncü parti hizmet sağlayıcılar ile ilişkili sistemler 
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● Çalışanların bilgi güvenliği eğitimleri ve farkındalık çalışmaları 

BGYS, bu sistemlerin güvenliğini, gizliliğini, bütünlüğünü ve erişilebilirliğini sağlamak için 

uygulanmaktadır. Bilgi İşlem Dairesi'nin ISO 27001 gereksinimlerine uygun olarak bilgi güvenliği 

yönetimi sağlama sorumluluğu bulunmaktadır. 

 

5.2. Bağlam 

Bağlam, akademik, idari ve toplumsal misyonlarını etkileyen ve şekillendiren iç ve dış faktörlerin bütününü 

kapsar. Bu bağlam, üniversitenin eğitim, araştırma ve topluma hizmet gibi temel amaçlarına nasıl 

ulaşacağını ve bu süreçlerde hangi faktörlerin dikkate alınması gerektiğini belirler. 

Bilgi İşlem Dairesi, KTÜN’ün akademik, idari ve öğrenci bilgi sistemleri altyapısını yönetmekle 

yükümlüdür. Üniversite, akademik başarıyı ve idari etkinliği artırmak için dijital hizmetlere büyük ölçüde 

bağımlıdır, bu nedenle bilgi güvenliği kritik bir önem taşımaktadır. 

5.2.1 İç Bağlam 

● Bilgi İşlem Dairesi'nin görevleri: Tüm üniversite ağı ve bilişim altyapılarının yönetilmesi, 

siber güvenliğin sağlanması ve üniversitenin bilgi varlıklarının korunması 

● İç paydaşlar: Üniversite yönetimi, akademik ve idari personel, öğrenciler ve üniversitenin 

diğer birimleri, 

● Bilgi İşlem Dairesinin, kullanıcıların sistemleri güvenli ve kesintisiz kullanmasını 

sağlamak için gerekli politikaları ve prosedürleri uygulaması. 

● Genel Yönetim Organizasyon Şemasında belirtilmiş roller ve görev tanımlarındaki 

sorumluluklar, 

● Politikalar, hedefler ve stratejiler, 

● İç Kaynaklar (insan kaynakları, bütçe, teknolojik altyapı, yazılım araçları, sunucular ve 

veri merkezleri, iç ağ ve internet altyapısı  vb.), 
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● Bilgi Güvenliği Yönetim Sisteminin kurulması, işletilmesi ve sürdürülmesi, 

● İç paydaşlarla ilişkiler, kuruluşun kültürü, kuruluş tarafından uyarlanan standartlar, 

kılavuzlar ve modeller, sözleşmeye ilişkin ilişkilerin biçim ve genişliği, 

● Eğitim ve öğretim faaliyetlerini uygun alanlarda sağlayabilme, 

● Kalite yönetim sistem standartlarını ve tüm yasal yükümlülükleri süreçlerin en başında 

değerlendirme ve yükümlülükleri yerine getirme bilinci ve farkındalığı 

● Öğrencilerin ihtiyaçlarını en hızlı, en doğru ve mevzuata uygun şekilde yerine getirme 

gücü, 

● Akademik ve idari anlamda bilgi birikimi ve yetkinliği yüksek bir ekibe sahip olması. 

 

 

5.2.2 Dış Bağlam 

 

● Ulusal yasal yükümlülükleri ve yerel yönetim mercileri ve gereklilikleri, 

● Eğitim-öğretim kapsamındaki kalite koşulları ile ilgili gereklilikler, 

● 2547 Sayılı YÖK kanunu ile ilgili uyması gereken ilgili ve ilişkili yükümlülükler,  

● Bölgede bulunan diğer üniversitelerin sunduğu olanakların getirdiği rekabet , 

● Genel çevre; kuruluşu etkileyebilecek ekonomik, politik, yasal, sosyal ve küresel koşullar, 

● İlgili tüm yasal mevzuat, düzenleyici, sözleşmeden doğan şartlar, standartlar, 

● İlgili Diğer Kamu Kurum ve Kuruluşları 

● Dış paydaşlar (Üçüncü parti hizmet sağlayıcılar, düzenleyici ve denetleyici kurumlar, bilgi 

teknolojileri tedarikçileri, Toplum ve Kamuoyu, Öğrenci Aileleri vb.) 

● Dış Kaynaklar (Dış Tedarikçiler, Bulut Hizmet Sağlayıcıları, Danışmanlık Hizmetleri, 

Yazılım Tedarikçileri, İnternet Servis Sağlayıcıları (ISS), Güvenlik Ekipmanları 

Tedarikçileri vb.), 

● Düzenlemeler ve yasal gereklilikler: Kişisel verilerin korunmasına ilişkin mevzuat 

(KVKK), ulusal ve uluslararası bilgi güvenliği standartları (ISO/IEC 27001), 

yükseköğretim ile ilgili düzenleyici kurumlar tarafından belirlenen bilgi güvenliği 

politikaları. 
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6. YÜRÜRLÜK 

Bu döküman, BGYS komisyonu tarafından onaylandıktan sonra Bilgi İşlem Daire Başkanlığının web 

sayfasında yayımlanarak duyurusu yapıldığı tarihte yürürlüğe girer. 

 

7. YÜRÜTME 

Bu döküman gereklilikleri, Bilgi İşlem Daire Başkanlığı tarafından yürütülür. 

 

 

 

 

 


