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1. Amag
Bu politikanin amaci, “KTUN biinyesinde kullanilan veya uzak baglanti yontemleriyle KTUN agina
baglanan” bilgisayarlar ve kétiiciil yazilimlarin tehdidinde olan tiim sistemlere yonelik antiviriis glivenlik
yaziliminin kullanim esaslarinin tanimlanmasidir.

2. Kapsam
“KTUN biinyesinde kullanilan veya uzak baglant1 yontemleriyle KTUN agina baglanan” tiim bilgisayarlar,
kotiiclil yazilimlarin tehdidinde olan tiim sistemler ve bunlari kullanan tiim kullanicilar bu politika
kapsamindadir.

3. Sorumlular
Bu politikanin olusturulmasindan BGYS Komisyonu sorumludur. Uygulanmasindan tim kullanicilar
sorumludur.

4. Tanmmlar
Politika maddeleri anlatilirken “Kuruma ait olsun veya olmasin kurum agina baglanan veya kurum isleri
icin kullanilan” bilgisayarlar ve kotiiciil yazilimlarin tehdidinde olan tiim sistemler(sunucu, tablet, diziisti,
akilli telefon vb.) i¢cin genel olarak “cihaz” ifadesi kullanilacaktir.

5. Uygulamalar

e Tiim cihazlarda antiviriis yazilimi yiiklii ve giincel olmalidir.

e Antiviriis yazilimlar1 gercek zamanli (real time) koruma saglayacak sekilde konfigiire
edilmelidir.
Antiviriis yazilimi ve viriis tanimlar1 otomatik olarak gilincellenmelidir.
Viriis bulagsan makineler yayilma durumuna kars1 kesinlikle kurum ortak agindan ¢ikarilmali
tam olarak temizleninceye kadar aga baglanmamali ve bu cihazlardan herhangi bir veri
aligverisi yapilmamalidir(Ornegin tagiabilir disk takilmamalidir).
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e Bilgisayarlara takilan tasmabilir cihazlar her seferinde antiviriis yazilimi tarafindan

taranmalidir.

Gerekmedikce klasorleri, dosyalar1 veya diskleri paylasima agma, okuma/yazma yetkileri
verilmemelidir. [htiyaca binaen yapilan bu tanimlamalar, ihtiyacin ortadan kalkmas: durumunda
iptal edilmelidir.

Bilinmeyen ve siipheli kaynaklardan asla dosya indirilmemelidir.

Kuruma ait tiim cihazlarda kurumun lisansl antiviriis yazilimi yiiklii olmalidir ve ¢alismasina
engel olunmamalidir.

Higbir kullanict herhangi bir sebepten dolayr kuruma ait bir cihazdan antivirlis programini
kaldiramaz ve baska bir antiviriis yazilimini cihaza kuramaz.

Antiviriis yazilimi yiiklii olmayan cihaz aga baglanmamali ve hemen Bilgi islem Birimine haber
verilmelidir.

Etki alanina dahil olmayan kullanicilarin giincelleme sorumlulugu kendilerine ait olup, herhangi
bir sakinca tespit edilmesi durumunda, sistem yoneticileri bu bilgisayarlar1 agdan
cikartabilecektir.

Zararl programlari (viriisler, solucanlar, truva at1, istenmeyen e-postalar vb.) kurum biinyesinde
olusturmak ve dagitmak yasaktir.

Viriis bulagsma ihtimaline kars1 kritik veriler ve sistem yapilandirmalar1 diizenli araliklar ile
yedeklenmeli ve bu yedekler farkli bir elektronik ortamda giivenli bir sekilde saklanmalidir.
Yedeklenen verinin kritik bilgiler icermesi durumunda, alinan yedekler sifre korumali olmalidir.
Bilinmeyen kisilerden, e-posta ile birlikte gelen dosya ve makrolar: kesinlikle agilmamali, Bu
ekli dosyalar1 hemen silinmelidir. Daha sonra silinmis 6gelerden tekrar silinmelidir. Dosyalar
bilinen kisilerden gelse dahi mutlaka antiviriis taramasindan gegirilmelidir.

Spam, zincir ve junk e-postalar silinmelidir.

6. Yaptirnm
Bu politikanin ihlal edilmesi durumunda KTUN BILGI GUVENLIGI POLITIKASI’nda belirtilen

“POLITIKANIN IHLALI VE YAPTIRIMLAR” bashg altindakiler gecerlidir.
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7. Yirirlik
Bu politika, BGYS komisyonu tarafindan onaylandiktan sonra Bilgi Islem Daire Bagkanligmin web

sayfasinda yayimlanarak duyurusu yapildigi tarihte yiiriirliige girer.

8. Yiiriitme
Bu politika, Bilgi Islem Daire Baskanlig: tarafindan yiiriitiiliir.



