CiHAZ VE E-POSTA HESABI KULLANIM PROSEDURU

1. Amag:

1.1.

Isbu Prosediir, Konya Teknik Universitesi kullanicilarinin gorev siiresince kullanacagi
cihaz ve e-posta hesabina iliskin kullanicilarin uyacagi kurallart belirlemek amaciyla
diizenlenmistir.

2. Tanim:

2.1.

2.2

2.3.

24.

2.5.

Konya Teknik Universitesi bundan boyle “Universite” olarak anilacaktr.

Akademik personel, idari personel, 6grenci, misafir olarak isimlendirilen kisiler bundan
sonra “Kullanic1” olarak anilacaktir.

Universite kullanicilarinin kullanimina belirli siirelerle tahsis edilmis bilgisayar, tablet,
notebook, akilli telefon ve bu tiirden veri isleyen cihazlar bundan bdyle “cihaz” olarak
anilacaktir.

Universite kullanicilarinin gorevi kapsamindaki yazismalarda kullanmasi igin belirli
siireyle kendisine atanan kurumsal elektronik posta hesabi bundan bdyle “e-posta
hesab1” olarak anilacaktir.

Universite kullanicilarinin  zimmetlenecek cihaz ve e-posta hesabinin kullanim
talimatlarina iliskin kurallar1 diizenleyen Cihaz ve E-posta Hesab1 Kullanim Prosediirii
“Prosediir” olarak anilacaktir.

3. Sorumlular:

3.1.

Prosediiriin uygulanmasindan, Bilgi Islem Daire Baskanligi birimi sorumludur. isbu
prosediir Universite biinyesinde cihaz ve e-posta kullanan tiim personel i¢in
baglayicidir.

4. Uygulama:

4.1.

Cihaz Kullanim Kurallar::

4.1.1. Kullanici igsbu Prosediir geregi, “Tasinir Teslim Belgesini” veya
“Birimin Diizenleyecegi Zimmet Formunu” imzalamakla Universiteye
ait cihaz1 kullanmak {iizere yetkilendirilmis ve cihazi teslim almig
sayilir.

4.1.2. Kullanici, kendisine zimmetlenmemis olsa dahi, Universiteye ait tiim
cihaz kullanimlarinda igbu prosediire uymakla yiikiimliidiir.

4.1.3. Kullanici, kendisine kullanim i¢in teslim edilen cihazi yiiksek 6zenle
muhafaza edecek, hi¢bir sekilde is arkadaslar1 dahil olmak {izere 2.



4.1.4.

4.1.5.

4.1.6.

4.1.7.

4.1.8.

4.1.9.

4.1.10.

4.1.11.

kisinin kullanmasina izin vermeyecek, yalmzca Kkendisine teslim
amaciyla sinirh ve isin geregini yerini getirirken kullanacaktir.

Kullanici, kendisine kullanim i¢in teslim edilen cihazi baskalarnin
erisimine olanak verecek sekilde bulundurmayacaktir.

Kullanici, cihazin marka ve model imkanlarinin sundugu miimkiin olan
en yuksek glivenlik seviyesini kullanacaktir.

Cihazdan her ne adda olursa olsun facetime, hangout, whatsapp vb
iletisim araclariyla hangi amagla olursa olsun baskasina ekran resmi
gonderilmeyecektir, ancak zorunlu durumlarda birim amirinin izni ile
kurumsal mail adresi aracilifiyla gonderilebilir. Bagka cihazlardaki ve
Universitedeki ticari, resmi bilgiler ve kisisel veriler, kullanicinin sahsi
cihazinin kamera 6zelligi kullanilarak kayit altina alinmayacaktir.

Kullanici, gorevinin gerektirdigi ve Universite nin yazili talimati olan
haller disinda, kendi veya baskasina ait kisisel verileri, fotograflari,
sahsi e-posta, sahsi sosyal medya hesaplari, sahsi amagli kullanim
uygulamalar1 gibi kisisel veri iceren ve/veya sahsi amag¢lhi kullanim
saglayan ortamlarini cihazda bulundurmayacaktir.

Kullanici, Universitenin, islerin etkin bir sekilde yiiriitiilmesi ile
bilgi akisimin kontroliiniin saglanmasi, ¢calisanin eylemlerine bagh
cezai ve hukuki sorumluluga karsi korunmasi, verimliligin
olciilmesi, uyusmazhklarda delil olarak kullamilmasi veya giivenlik
endiseleri gibi hakhi ve mesru nedenlerle Universitenin ydnetim
yetkisi kapsaminda kullanicilarin kullanimina sunulan cihazlar1 ve
iceriklerini denetleyebilecegi, yetkili makamlarla paylagabilecegi ve
kullanima iligkin smirlamalar 6n gorebileceginin farkindadir. Bu
incelemeye konu olabilecek baglamda kullanicilar, isin gerektirdigi
haller disinda, kendisine veya baskasina ait kisisel verileri, 6zel
nitelikli kisisel verileri ve 6zel hayatinin gizli alanini sergileyebilecek
verileri cihazinda paylasmayacagini ve barindirmayacagini kabul,
beyan ve taahhiit eder.

Kullanici, cihaz1 sadece is amac¢h Kkullanabilir, 6zel ve sahsi
amaclarla kullanamaz. Universite, Kullanicilara gdérev amagl tahsis
ettigi cihazin igindeki tiim dosyalar1 ve igerigi, is stirekliligi ve yapilan
isin denetimi i¢in gerek duydugunda inceleyebilir, yedekleyebilir.

Isbu Prosediire konu olan cihazin kendisi ve cihaz kullanilarak yapilan
tiim islemler Universite’ye ait bilgiler kapsamindadir.

Kullanicinin, cihaz ile Universiteye ait olmayan giivensiz kablosuz ag
sistemlerine baglant1 ger¢eklestirmemesi gerekmektedir.



4.1.12.

4.1.13.

4.1.14.

4.1.15.

4.1.16.

4.1.17.

4.1.18.

4.1.19.

Kullanici, cihaza yetkisiz erisim saglandigi siiphesi edinirse, derhal
gerekli onlemleri alacak ve ayni zamanda Universite igindeki Yetkili
birimi bilgilendirecektir.

Kullanici, cihazi, gérevinin niteli§ine ve gereklerine, Universite nin
kendisine verdigi yazili yetkiler ve yazili talimatlar ile Universite
Politika ve prosediirlerine uygun olarak kullanacaktir. Kullanicilar, bu
cihazlar1 kendi sahsi tercih ve menfaatleri i¢in kullanamaz.

Kullanici, cihazda Universite’nin yetkilendirdigi kurumsal hesap ve
sifre ile giris saglayabilecektir.

Kullanici, yetki tanimi, Universite Politika ve Prosediirleri ve
Universite’nin yazili talimatinin olmas: halinde, Kisisel verileri iceren
toplu liste bilgilerini, veri tabani bilgilerini, Excel, Word vb. tablo
ortaminda sadece ilgili kullanicinin acabilecegi sekilde sifreli olarak
gonderecektir.  Harddisk, flash disk gibi harici depolama
uygulamalarina cihazdan gizli kalmas1 gereken veri yedegi alacaksa,
veriyi harici depolama uygulamalarinda olusturacagi kriptolu alanlara
alacaktir. Universite’de kullanilmasina Universite tarafindan yazili izin
verilenler hari¢ olmak iizere, Ftp sunucusu, wetransfer gibi ve her ne
adda  olursa  olsun  benzer bulut uygulamalar cihazda
kullanilmayacaktir.

Cihazda bulunan ve silme, yok etme ve anonimlestirme gerektiren
kigisel verilerle ilgili Konya Teknik Universitesi Kisisel Veri Saklama
ve Imha Politikasinda belirtilen islemleri siireleri sonunda,
Universite’ye &ncesinde yazili bilgi vermek suretiyle yerine
getirilecektir.

Kullanici, kendisine kullanma yetkisi verilen cihazi, sadece yetkili
oldugu tarih araliginda kullanabilir. Yetkisinin sona ermesinden sonra
kullanici, cihaza erisim saglamayacak, kendisinde mevcut cihaz
sifrelerini Universite’ye teslim ettikten sonra kendisinde bulunan bu
sifreleri yok edecektir.

Kullanici, kurum tarafindan verilen cihazlara (Bilgisayar, telefon gibi),
hi¢ bir sekilde Bilgi Islem Daire Baskanliginin onay1 olmayan yazilim,
uygulama yiikleyemez ve lizerinde yiiklii olan uygulamalari silemez.

Kullanici, kullandigi cihazlarin (bilgisayarlarin) giivenligini tehdit
edecek eylemlerden sakinmakla yikiimlidiir. Kullanicilara teslim
edilen donanimlar iizerinde Bilgi Islem Daire Baskanligindan onay
almmadan ayarlar degistirilmemeli, anti viriis programi gibi makine
giivenligi ile ilgili ayarlara miidahale edilmemeli ve ilgili programlarda
bir sorun godzlemlendiginde Bilgi Islem Daire Baskanlhigma



4.1.20.

4.1.21.

4.1.22.

4.1.23.

bildirilmelidir.

Kullanici, kullanim hatas1 (makine {iizerine bir sivinin dokiilmesi,
makinenin diisliriilmesi, yetkisiz donanim eklenmesi/¢ikarilmasi vs.)
nedeniyle olugsan donanim sorunlarindan sorumludurlar.

Kullanici, Universite bilgisayarlarina kurumsal amaglara yonelik
yasalara uygun yazilimlar disinda yazilm (Or: Crack Yazilim)
yikleyemez.

Kullanici, kendisine tahsis edilen bilgisayarlari iizerinde 6nemli yedek
tutmamalidir. Yedeklerini farkli ortamda (Harici Disk, Flash Bellek,
Cd, Ftp vb.) tutmakla sorumludur.

Diziistii bilgisayarlar, otomobil ile seyahat halindeyken araclarin
kapkaca kars1 giivenli olan ve aragta birakilacagi durumda miimkiinse
ara¢ disindan goriinmeyecek kisimlarinda (6rnegin bagaj kisminda),
toplu tasima araglarinda seyahat halindeyken ise kullanicinin yaninda
taginmalidir.

4.2. E-posta Hesabi Kullanim Kurallari:

4.2.1.

4.2.2.

4.2.3.

Kullanici, kendisine bir e-posta hesabi tahsis edilmekle Universite
tarafindan gorev ve egitim amach kullanim i¢in agilmis e-posta
hesabin1 kullanmaya yetkilendirilmis sayilir ve kendine tahsis edilen
e-posta hesabini igbu prosediire uygun olarak kullanmakla ytlikiimlidiir.

Kullanicilara atanan e-posta hesabi, kullanicilar tarafindan sadece
belirlenen isi gergeklestirmek ig¢in, is ve egitim amacgl olarak
kullanilabilir. E-posta hesab1 iizerinden yapilan iletisim Universite
icindeki yetkili birim tarafindan denetlenebilir ve kullanicilar, bu
e-posta hesabindan, Kisisel ve 6zel amach yazismalar yapamaz.

Kullanici, Universite’nin, is ve egitim siireclerinin etkin bir sekilde
yiiriitiilmesi ile bilgi akisinin kontroliinii saglanmasi, kullanicilarin
eylemlerine bagh cezai ve hukuki sorumluluga kars1 korunmasi,
verimliligin ol¢iilmesi, uyusmazhklarda delil olarak kullanilmasi
veya giivenlik endiseleri gibi hakhhi ve mesru nedenlerle
Universitenin ydnetim yetkisi kapsaminda kullanicilarin kullanimina
sunulan iletisim araglarmi ve igeriklerini denetleyebilecegi, yetkili
makamlarla paylasabilecegi ve kullanima iliskin sinirlamalar 6n
gorebileceginin farkindadir. Bu incelemeye konu olabilecek baglamda
calisan, isin gerektirdigi haller disinda, kendisine veya baskasina ait
kisisel wverileri, 6zel nitelikli kigisel verileri ve 6zel hayatinin gizli
alanin1 sergileyebilecek verileri cihazinda paylasmayacagini ve
barindirmayacagini kabul, beyan ve taahhiit eder.



4.2.4.

4.2.5.

4.2.6.

4.2.7.

4.2.8.

4.2.9.

4.2.10.

4.2.11.

4.2.12.

4.2.13.

Isbu sozlesmeye konu olan kurumsal e-posta hesabinin kendisi ve
hesap kullanilarak yapilan tiim is igerikli yazismalar Universite’ye ait
bilgiler kapsamindadir.

Universite, Kullanicilara is ve egitim amagh tahsis ettii e-posta
hesabindaki tiim dosyalari, islem kayitlarini, log kayitlarini, gelen ve
gonderilen e-postalari, taslaklar1 ve tiim diger igerigi is stirekliligi ve
yapilan igin denetimi i¢in inceleyebilir, yedekleyebilir.

Kullanici, kurumsal e-postalarim1  kendiliginden Universite’nin
sistemleri disinda bir yere yedekleyemez, 6rnegini alamaz, kendi 6zel
hesabina e-posta gondermek, buluta yiiklemek vs yontemlerle
Universite sistemleri disina gikaramaz.

Inceleme yapmaya yetkili birim, kullanicilarin isten ayrilmasinin
ardindan, isin devamimin ve siirekliliginin saglanabilmesi, yapilan
islere iligkin arsiv kayitlariin tutulabilmesi, islerin kesintiye
ugramamasi i¢in, e-posta hesabin1 ve tiim igerigini yetkilendirilmis
baska bir ¢alisaninin erigimine agabilir.

Kullanici, Isyeri Politikalarinda yazili haller disinda e-posta hesabr ile
kisisel verilerini ve 6zel nitelikli kisisel verilerini igeren yazigsmalar
yapmayacaktir.

Kullanici, Universite’nin Kisisel Verilerin Korunmasi Politikas1 ve
diger politika ve prosediirleri dogrultusunda 6zel nitelikli kisisel veri
iceren e-posta gondermesi gerekmesi halinde sifreli ve kriptografik
yontemler kullanarak bu islemi yerine getirecektir. Kurum ile ilgili
olan gizli bilgi, gdnderilen mesajlarda yer almamalidir. Gonderilmesi
zorunlu durumlarda ise igerik sifrelenmelidir ve mesajlarin génderilen
kisi disinda bagkalarina ulasmamasi i¢in gonderilen adrese ve icerdigi
bilgilere 6zen gosterilmelidir.

E-posta hesabmna kendi tasarrufu disinda, Universite’nin Kisisel
Verilerin Korunmasi Politikas1 ve diger politika ve prosediirlerine
aykir1 bir e-posta gelmesi halinde, ilgili birime bilgi vermek suretiyle
bu igeriklerin silinmesini saglayacaktir.

Kullanici, kendisine atanan e-posta hesap ve parolalarini yiliksek 6zenle
muhafaza edecek, hicbir sekilde is arkadaslar1 dahil olmak iizere 3.
kisilerle paylasmayacak, hi¢cbir yontemle ifsa etmeyecektir.

Kullanici, e-posta hesabini, bagkalarinin erismesine olanak vermeyecek
sekilde koruyacaktir.

Kullanici, e-posta hesabini, antiviriis ytliklii ve giincel olan cihazlarda
kullanacaktir. Kullanicilar e-posta hesabimi, Internet kafeler gibi



4.2.14.

4.2.15.

4.2.16.

4.2.17.

4.2.18.

4.2.19.

4.2.20.

4.2.21.

4.2.22.

umuma acgik ve gilivenli oldugundan emin olmadig1 cihazlarda,
Universite sistemleri digindaki giivenli oldugundan emin olmadig
ortak aglarda kullanmayacaktir. Zafiyet barindirdigi belli olan, iireticisi
tarafindan destegi kesilmis isletim sistemlerinde(Or: Windows-XP) de
kullanmayacaktir. Kullanicilar, e-posta hesabini kullandig1 cihazlar
miimkiin olan en yiiksek giivenlik seviyesinde koruyacaktir.

Kullanici, e-posta hesabinin kullanimida Universite’nin zorunlu
tuttugu gilivenlik seviyesini kullanacaktir.

Kullanici, e-posta hesabina yetkisiz erisim saglandigi siiphesi edinirse,
derhal gerekli Onlemleri alacak ve ayni zamanda yetkili birimi
bilgilendirecektir.

Kullanici, e-posta hesabii, isin niteliine ve gereklerine,
Universite’nin kendisine verdigi yazili yetkiler ve yazili talimatlar ile
Universite Politika ve prosediirlerine uygun olarak yonetecektir.
Kullanicilar, e-posta hesabini kendi sahsi tercih ve menfaatleri icin
kullanamaz.

Kullanici, kendisine verilen sifreleri, Yetkili birim tarafindan kendisine
kullanma yetkisi verilen cihazlar disinda bagka bir cihaza ve kisisel
cihazlarina kaydetmeyecek ve giivenliginden emin olunmayan
cihazlardan kurumsal hesaplara erisim saglamayacaktir.

Kullanici, kendisine kullanma yetkisi verilen kurumsal hesaplari,
sadece Universite iginde calismaya ve egitim siiresi devam ettigi
siirece kullanabilir. Is ve egitim iliskisinin sonlanmasindan sonra
kullanici, e-posta hesaplarma belirlenen siireninin sonunda erisim
kapatilacaktir.

Kullanici, kurum i¢i ve dis1 herhangi bir kullanict ve gruba; kiiciik
diistirticii, hakaret edici ve zarar verici nitelikte e-posta mesajlari
génderemez.

Kullanici, e-posta kullanimi sirasinda dile getirdigi tiim ifadelerin
kendisine ait oldugunu kabul etmektedir. Suc teskil edebilecek,
tehditkar, yasadisi, hakaret edici, kiifiir veya iftira igeren, ahlaka aykir
mesajlarin igeriginden kullanict sorumludur.

Higbir kullanici, gonderdigi e-posta adresinin kimden boliimiine yetkisi
disinda bagka bir kullaniciya ait bilgileri yazamaz.

Zincir mesajlar, taciz, suiistimal veya herhangi bir sekilde alicinin
haklarina zarar vermeye ve mesajlara ilistirilmis her tiirlii calistirilabilir
dosya iceren e-postalar alindiginda baskalarina iletilmeyip, Bilgi Islem



5. Mevzuat:

4.2.23.

4.2.24.

4.2.25.

4.2.26.

4.2.27.

4.2.28.

Daire Baskanligina haber verilmelidir. Durum degerlendirildikten
sonra gerekli ise bilgi giivenligi ihlal olay1 baglatiimalidir.

Kullanici, kullanic1  kodu/parolasini  girmesini isteyen e-posta
geldiginde, bu e-postalara herhangi bir islem yapmaksizin Bilgi islem
Daire Bagkanligma haber verilmelidir. Durum degerlendirildikten
sonra gerekli ise bilgi giivenligi ihlal olay1 baglatiimalidir.

Kullanici, e-posta vasitasiyla bulasabilecek viriis gibi zararli igerikten
korunmak amaciyla, tanimadigi kisilerden gelen ve siipheli eklentiler
icerdigi gorlilen mesajlart gerekmedigi silirece agmamalidir. Tim
e-posta icerikleri ve eklentileri agilmadan Once zararli kodlara ve
viriislere kars1 taramadan gegirilmelidir.

Elektronik haberlesmenin igeriginin diizenli olarak izlenmesi Kurumun
politikasinin  bir parcast degildir. Ancak Kurum siiphelenilen
mesajlarin incelenme hakkina ve yetkisine sahiptir. Bununla birlikte
Internet iizerinden yapilan elektronik haberlesmenin igerigi izlenebilir
ve elektronik haberlesme sistemlerinin kullanimai islevsel, bakim, teftis,
giivenlik, giivenlik ihlali olaylarini aragtirma faaliyetlerini desteklemek
icin izlenebilir. Caligsanlar elektronik haberlesmenin igerigini Kurumun
zaman zaman kontrol edecegi gercegini kabul ederek kullanmalidirlar.

Ogrenciler mezun olduktan sonra E-Posta Hesaplarmi 1 yil boyunca
aktif olarak kullanabilecektir. Belirlenen siireninin sonunca E-Posta
hesaplar1 kapatilacaktir.

Idari Personel kurumla ilisigi kesildikten sonra E-Posta Hesaplarmi 5
yil boyunca aktif kullanabilecektir. Belirlenen siireninin sonunca
E-Posta hesaplar1 kapatilacaktir.

Akademik Personel kurumla ilisigi kesildikten sonra E-Posta Hesaplari
10 yil boyunca aktif kullanabilecektir. Belirlenen siireninin sonunca
E-Posta hesaplar1 kapatilacaktir.

5.1. Universite’'nin cihazlar ve e-posta hesaplar1 iizerindeki denetim yetkisi, hukuka ve
diirtistlik kurallarma, 6698 Sayili Kisisel Verilerin Korunmasi1 Kanunu Madde 4’te
ongoriilen ilkelere, Olgiiliilik ve denge testine uygun olarak islendikleri amacla
baglantili, sinirli ve 6l¢iilii bir sekilde gerceklestirilecektir.

5.2. Universite tarafindan 5651 Sayili Kanun uyarinca yapilacak loglama islemi kapsaminda
Kullanicilarin IP adres bilgileri, kullanima baslama ve bitis zamanlar1 ve bu IP
adreslerini kullanan bilgisayarlarin tekil ag cihaz numarasint (MAC adresi) gosteren
bilgileri, hedef IP adresi, bir veya birden fazla IP adresinin portlar araciligi ile



kullanicilara paylastirilmasi yontemi ile sunulan internet erisim hizmetinde kullaniciya
tahsis edilen gergek IP ve port bilgileri ile islem bilgilerinin kayd tutulacaktir.

5.3. Kullanicilar, cihaz1 6698 Sayili Kisisel Verilerin Korunmasi Kanunu, 5651 Sayili
Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi Ve Bu Yayinlar Yoluyla Islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun, 6102 Sayili Tiirk Ticaret Kanunu, 6098
Sayil1 Tiirk Borg¢lar Kanunu, 6769 Sayili Smai Miilkiyet Kanunu, 5237 Sayilt Tiirk
Ceza Kanunu basta olmak iizere, mevzuata uygun olarak kullanacak, mevzuat ihlali
yapmayacaktir.

5.4. Kullanicilar, e-posta hesabini 6698 Sayili Kisisel Verilerin Korunmasi Kanunu, 5651
Sayili internet Ortaminda Yapilan Yaymlarin Diizenlenmesi Ve Bu Yaymlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun, 6102 Sayili Tiirk Ticaret
Kanunu, 6769 Sayili Smai Miilkiyet Kanunu, 5237 Sayili Tiirk Ceza Kanunu basta
olmak tizere, mevzuata uygun olarak kullanacak, mevzuat ihlali yapmayacaktir.

6. Yaptirnm:

6.1. Bu Prosediir’deki yiikiimliiliiklere aykir1 davranildiginda kullanicilara; statiilerine gore
4857 sayih Is Kanunu veya 657 sayih Devlet Memurlar1 Kanunu’nda diizenlenen
yaptirimlarin uygulanacagi, kullanicinin eyleminin sug olusturmasi halinde Universite
tarafindan gerekli yasal birimlere bildirimlerde bulunulacagi konusunda kullanicilar
bilgilendirilmistir.



